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وتاعلاطایروآنفیاهدربراکنوزفازورشرتسگاب

هدشفرگشیلوحتراچدزينهزوحنياتينما،تاطابترا

زيناهتلودواهنامزاس،هعماجداحآربهولاعوتسا

.دناهدشنآیورشيپیاهشلاچريگرد

یمیدقایسیساتهزاتهاوخامشراکوبسکاینامزاس

مرنزاتسیابیمامشهکدراددوجویمهمدراوم،دشاب

،دینکیمهدافتساهنازورهک)سوریویتنآ(یتینمارازفا

زاهدافتساهکتسانیاربامهدیقع.دیشابهتشادراظتنا

یماهنامزاسواهتکرشطیحمردیتینمایاهرازفامرن

.دشابدمآراکوهداستسیاب

ابیرتویپماکیاههکبشیاربESETیتینمایاهراکهار

هبهبرجتلاس۳۰زاوهدوبهنیزگنیرتربربراک۵زاشیب

.دربیمهرهبرازفادبدضتعنصردورشیپناونع
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تسار رس و هداس
هاگتسدهمهو)دیوردناوسکونیل،کم،زودنیو(جیاریاهلماعمتسیسهمه.دینکنیماتارهکبشهبلصتمیاهمتسیستینما،دوخیعقاوزاینهبهجوتاب،ESETعونتمیاهراکهاراب
.دیرببتینماششوپریزاردوخیاهرورسوتلبت،دنمشوهیاهیشوگ،هنایاریاه

متسیس یور راشف نیرتمک
هبیاههتسبمجح،نینچمه.تسارثومرازفاتخسءاقترایاههنیزهشهاکردوهدوبدیدجویمیدقیاهرازفاتخسیاربهنیزگنیرتهب،متسیستعرسیوریراذگرثانیرتمکاب
.تساریذپناکمایلخادتیدپآرورسقیرطزاوکچوکرایسبیناسرزور

ناسآ تیریدم
هبهکبشریدمیاربESMCایERAبوتحتدحاولوسنککیقیرطزا،هکبشتینمایسررب.دینکتیریدمومیظنت،بصن،بوتحتلوسنککیقیرطزایناسآهباریتینمارازفامرن
.تساریذپناکماهدافتسالاحردیاهسنسیلاهیلکتیریدمناکماهارمه

ESET Endpoint Protection Standard
.دروآیممهارف،بوتحتلوسنککیزاناسآتیریدمناکماهئاراابارامشتکرشهکبشیاربمزلاتینما،راکهارنیا.دنکیمتظفاحمروهظونیاهدیدهترباربردار)اهرورسایتلبت،دنمشوهیشوگ،هنایار(امشیاههاگتسدوملاسارهکبشطیحم

ESET Endpoint Protection Advanced
ESETراکهاررددوجومتاناکماربهولاع Endpoint Protection Standard،هیلاداجیاروظنمهبارهمانزرهدضرتلیفوهفرطودشتآهراوید،بوهبیسرتسددنمتردقهدننکلرتنکنوچمهیرگیدیاهیگژیوهخسننیا
.دنکیمهئارااهتکرشلیابومیراکطیحمایهکبشیوررتشیبیتینمایاه

ESET Secure Business
ESETراکهاررددوجومتاناکماربهولاع Endpoint Protection Advanced،رورس،اههنایارزایرتلماکتظفاحم،یتینمافعاضمیاههیلاهئارااب،راکهارنیا.دربیمنیبزارورسهیلاردارلیمیاربینتبمیاهدیدهت
.دروآیمناغمراهبامشنامزاسایتکرشهارمهیاههاگتسدواه

ESET Secure Enterprise
Secureهخسنتاناکماهیلکربهولاعراکهارنیا Business،یاهلکتورپتاطابتراتینمانیماتHTTPوFTPتنرتنیاطابترانیماتیاهرورسو(Internet Gateway)وتلاوصحممامتراکهارنیا.دنکیممهارفزینار
.دهدیمرارقامشرایتخارداهمرفتلپهیلکیاربارنکممحطسنیرتلاابردتینمانیماتیاربزایندرومیاهرازبا
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ESET Endpoint Antivirus

ESET NOD32 Antivirus Business Edition for Mac OS X

ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android

ESET Mobile Security Business Edition

ESET Server Security for Microsoft Windows Server

ESET Server Security for Microsoft Windows Server Core

ESET Server Security for Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security for Microsoft Exchange Server

ESET Mail Security for IBM Lotus Domino

ESET Mail Security for Linux / BSD / Solaris

ESET Security for Kerio

ESET PROTECT

دوب دهاوخ توافتم فلتخم یاه لماع متسیس یور اه یگژیو
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امشنیلافآاینیلانآهکبشطیحمرداررازفاسوساجومرک،تیکتور،سوریوهلمجزادیدهتعونهمهرازفادب دض و سوریودض
شهاکونکساتعرسشیازفاثعاب،ESETروحمربایروآنفربینتبمیتاعلاطاکناب.دنکیمدوبان
.دوشیمبذاکیاهنکسا

زاجمریغتارییغترباربرداهلیافورازفامرن،شزادرپ،متسیسیرتسیجرزا،یلخادتینماهئارانمض)HIPS( متسیس لخاد ذوفن دض
وهدرکلرتنکرایسبتایئزجابارمتسیسراتفرهکدهدیمارناکمانیاامشهب.دنکیمتبقارم
.دیهدصیخشتاهنآکوکشمراتفرساساربارهتخانشانیاهدیدهت

یمایهمهدشفیرعتشیپزایاهرتماراپساساربارزاجمریغیاهویاردوهظفاحندرکدودسمناکماهاگتسد لرتنک
،نتشونوندناوخروظنمهب(یروممشلفلثملوادتمیاههظفاحهبیسرتسددیناوتیمیتح.دنک
.دیئامنلرتنکفلتخمیاههورگوناربراک،متسیسیاربار)دادسنا،ندناوخطقف

اراهنآونکسااهسوریورباربردمتسیسهبدوروضحمهبارDVDوUSB،CDشلفراکدوختروصبلمح لباق هظفاح راکدوخ نکسا
نکساایربراکهبرادشه،نکساراکدوخعورش:یاهشورهبندرکیصاصتخاناکما.دنکیمفقوتم
.دراددوجوراکدوخندرکن

ولیاف،فلتخمیاهلماعمتسیسصتخمیاهرازفادبندشدوبانونداتفامادهبزارطاخنانیمطااباه لماع متسیس همه رد تینما
یاهمتسیسندشلیدبتزا.دینکلدبودرسکونیلایکم،زودنیویاهمتسیسنیباردوخیاهلیمیا
.دنکیمیریگولجهکبشردرازفادبلماحهبکم

یاهرازفاتخسیورESETیاهرازفامرن.دراذگیمدازآامشهرمزوریاههمانربیاربارمتسیسعبانملااب درکلمع تعرس
یرازفاتخسءاقتراهنیزهشهاکونامزردیئوجهفرصثعابهکدنوشیمارجایمرنهبزینیمیدق
.دوبدهاوخنامزاس

عیاقوبلاقایCSV،TXTهلمجزایفلتخمیاهتمرفردیسرربوزیلانآروظنمهباراهدنیآرفقباوساهدنیآرف قباوسعونتم یاه تمرف
یایازمزازینSIEMهقرفتمیاهرازباطسوتاهشرازگندشهدناوختیلباق.دنکیمهئارازودنیوابراگزاس
RSA.دشابیمفعاضم enVisionتساینابیتشپلباقنیگلاپکیبصنابزین.

یاهلوژامایسوریودضکنابیاهیناسزوربناوتیمیمتسیسیراگزاسانهنوگرهعوقوتروصردیناسرزورب تشگرب
هبیناسرزورباییناسرزوربتقومندرکزیرفناکما.درکنادرگربرظندرومتیعضونیرخآهبارهمانرب
.دراددوجوزینیتسدتروص
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ناکمالفقیزاسلاعفزادعب.دنکیملفقارهتفرتقرسهبایهدشمگیشوگهاتوکمایپکیلاسراابرود هار زا لفق
.تشاددهاوخندوجونآتاعلاطاوهاگتسدهبزاجمریغیسرتسد

کاپیوحنهبرودهارزااریبناجهظفاحایهاگتسدیوررگیدتاعلاطاوکمایپ،سامتیاههرامشمامترود هار زا تاعلاطا ندرک کاپ
)لاابهب2.2هخسندیوردناابراگزاس(دوبدهاوخنریذپناکمازیناهنآیبایزابهکدنکیم

.دنکیمادیپار)یئایفارغجضرعولوط(یشوگیئایفارغجتیعقومکمایپکیلاسراابGPSبای تیعقوم

لماشیشوگردهتفرگرارقتراکمیستاعلاطاوهدوبنهدافتسالباقیشوگ،تراکمیسضیوعتتروصردتراک میس تقباطم
.ددرگیملاسراهکبشریدمیاربنآIMEIوIMSI،طخهرامش

نیازانآندشمگایتقرسنامزرد،یشوگردهکبشریدمناونعهبهرامشدنچایکیندرکفیرعتابهکبش ریدم ابسامت
.دیدرگهاگآمهم

نیا.دزاسیمایهمارهتخانشانایزاجمریغیاههرامشابسامتیرارقربایسامتتفایرددادسناناکماهملاکم دادسنا
.دشدهاوخنامزاسیاهیشوگتاملاکمهنیزهلرتنکثعابیگژیو

زاارهمانربدنناوتیمروبعزمریارادزاجمدارفاطقف.تساریذپناکماروبعهملکابهمانربفذحلرتنکهمانرب فذح زا یریگولج
.دننکفذحیشوگ

SMSتفایردزاSMS / MMS یارب مپسادض / MMSلاسرازاجمتسیلوهایستسیلفیرعتناکما.دنکیمیریگولجهتساوخانیاه
.دراددوجوناگدننک

تراکولیاف،همانربهمهزا،لیابومیاهلماعمتسیسیاربهدشهنیهبNOD32دامتعالباقیروآنفابهظحل ردتینما
.دنکیمتظفاحمهظفاحیاه

یاوهکبش،ثوتولبتیعضو،یرتابژراشحطسلماش،یشوگیاهتمسقهمهتیعضوزایسرزابناکمایتینمایسرزاب
.دنکیمایهمارهظفاحردزابیاههمانربوهظفاحکسیدیاضف،هدشلصتمیاف

یشوگهبندزبیسآدصقWi-Fiمیسیبهکبشایثوتولبقیرطزاهکیئاهدیدهترباربردهتفرشیپنکسالاصتا ضحم هبنکسا
.دنرادارتلبتای

.دراددوجوزینصاخهشوپنکساناکمایتح،یبناجهظفاحعونهمهدامتعالباقنکساهاوخلد هب نکسا

ودیدجنیناوقلامعاایروبعزمرتامیظنتوتارییغت،نکساروتسدلاسرا،یشوگتینمایسرربناکمارود هار زا تیریدم
.تساریذپناکمارودهارزایگمه،رگیدتاعلاطا

Pushتروصهبمایپلاسراناکماهکبش ریدمبناج زا مایپ Notificationمهمیلیخایمهم،لامرنتیولواحطسابیشوگیور.
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.دربیمنیبزااررازفادبایمرک،تیکتور،سوریولماشدیدهتعونهمهرازفادب دض و سوریودض
.رورسیورهدشهریخذتاعلاطاهبیسرتسدیاربلاصتاضحمهبهظحلردنکسا
ارمتسیستینمانتخادناراکزادصقهکزاجمریغدارفاایرازفادبرباربرددوخزاعافدمتسیسیاراد
.دنراد
ریثاتلقادحوتقد،تعرسزایبیکرتاب)ThreatSense(دیدهترگسحهتفرشیپیروآنفزاهتفرگتردق

متسیسیور

.سکونیلایکم،زودنیولماعمتسیسیاربهدشیحارطیاهرازفادبیزاسدوبانیرازفا مرنیاهرتسب همه تینما
.یرگیدهبلماعمتسیسطیحمکیزااهرازفادبتیارسزایریگولج

.رورسفیاظورتهبدرکراکیاربمتسیسعبانملاغشانودبتابثابتینماهئارالااب درکلمع تعرس

.دناهدادماجناذوفنیاربشلاتهکیناربراکتناکاصیخشتقیقد و تحاردرکلمع
.روبعهملکابهمانربفذحاییناشنزابزاتظفاحم
.راکدوختروصهبرورسساسحیاهلیافندرکینثتسم
Page(هظفاحیاهلیافلاثم،رابهفاضاشهاکروظنمهبرورسفیاظوراکدوخصیخشت File(تاعلاطاای
.دنکیمینثتسمارهدشهریخذ
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امشنیلافآاینیلانآهکبشطیحمرداررازفاسوساجومرک،تیکتور،سوریوهلمجزادیدهتعونهمهرازفادب دض و سوریودض
شهاکونکساتعرسشیازفاثعاب،ESETروحمربایروآنفربینتبمیتاعلاطاکناب.دنکیمدوبان
.دوشیمبذاکیاهنکسا

زاجمریغتارییغترباربرداهلیافورازفامرن،شزادرپ،متسیسیرتسیجرزا،یلخادتینماهئارانمض)HIPS( متسیس لخاد ذوفن دض
وهدرکلرتنکرایسبتایئزجابارمتسیسراتفرهکدهدیمارناکمانیاامشهب.دنکیمتبقارم
.دیهدصیخشتاهنآکوکشمراتفرساساربارهتخانشانیاهدیدهت

ربایروآنفطسوتاریعوضومفلتخمیاهیدنبهتسدابتیاسبوهبیسرتسدندرکدودحمناکمابو هب یسرتسد لرتنک
ربقبطنمناربراکفلتخمهتسدیاربلاابتایئزجابیسرتسدنیناوقدیناوتیم.دنکیمهئاراروحم
.دیزاسدودسمارفرصمرپیاهتیاسودیئامنفیرعتدوختکرشنیناوق

دامتعا لباق یاه هکبش صیخشت
زاهدافتسانامزردپاتپلتاطابترارباربردمتسیسزاتظفاحمودامتعالباقیاههکبشفیرعتناکما
.دزاسیمایهماراهسنارفنکردروضحنامزردوهاگدورف،لتهلثمیمومعیاههکبش

زاهدافتسااب.دنکیمیریگولجتاعلاطانتفرگرارقدیدضرعمردوهکبشهبزاجمریغیسرتسدزاهفرطود شتآ هراوید
هکبشطیحمیوردحاونآردویگداسهباریسرتسدفلتخمنیناوقدیناوتیمرودهارزاتیریدم
.دینکلامعا

ایتنیلاکرهیارب.دنکیمتظفاحملیمیاربینتبمیاهدیدهتوهمانزرهرباربردنامزاستاطابترازاتنیلاک یاربهمانزرهدض
Microsoftیورربمهیگژیونیا.دیئامنفیرعتدیفستسیلایهایستسیلاهمتسیسزاهورگ Outlook
.دنکیملمعHTTPوPOP3،IMAP،MAPIیاهلکتورپیورمهو

یمایهمهدشفیرعتشیپزایاهرتماراپساساربارزاجمریغیاهویاردوهظفاحندرکدودسمناکماهاگتسد لرتنک
،نتشونوندناوخروظنمهب(یروممشلفلثملوادتمیاههظفاحهبیسرتسددیناوتیمیتح.دنک
.دیئامنلرتنکفلتخمیاههورگوناربراک،متسیسیاربار)دادسنا،ندناوخطقف

ایهاگتسدلرتنک،بوهبیسرتسدلرتنک،همانزرهدض،شتآهراویدءازجازامادکرهایهمهناوتیممتسیس ءازجا هاوخلد بصن
ندشرپزازایندرومیاهلوژامطقفبصناب.درکبصناهمتسیسیورهاوخلدهباربوردتینما
.دیزاسلاعفریغایلاعفارمادکرهتومیرتروصهبدیناوتیمنینچمه.دینکیریگولجهاگتسددراه

یاهرازفاتخسیورESETیاهرازفامرن.دراذگیمدازآامشهرمزوریاههمانربیاربارمتسیسعبانملااب درکلمع تعرس
یرازفاتخسءاقتراهنیزهشهاکونامزردیئوجهفرصثعابهکدنوشیمارجایمرنهبزینیمیدق
.دوبدهاوخنامزاس

عیاقوبلاقایCSV،TXTهلمجزایفلتخمیاهتمرفردیسرربوزیلانآروظنمهباراهدنیآرفقباوساهدنیآرف قباوسعونتم یاه تمرف
یایازمزازینSIEMهقرفتمیاهرازباطسوتاهشرازگندشهدناوختیلباق.دنکیمهئارازودنیوابراگزاس
RSA.دشابیمفعاضم enVisionتساینابیتشپلباقنیگلاپکیبصنابزین.
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.دربیمنیبزااررازفادبایمرک،تیکتور،سوریولماشدیدهتعونهمهرازفادب دض و سوریودض
.دنکیمفقوتمرورسهیلاردارلیمیاربینتبمیاهدیدهت
ارمتسیستینمانتخادناراکزادصقهکزاجمریغدارفاایرازفادبرباربرددوخزاعافدمتسیسیاراد
.دنراد
ریثاتلقادحوتقد،تعرسزایبیکرتاب)ThreatSense(دیدهترگسحهتفرشیپیروآنفزاهتفرگتردق

متسیسیور

.لاابصیخشتتردقابگنیشیفیاهمایپومپساندرکفقوتمهمان زره دض
هب.دیامنلامعااهلیمیاهمیمضردارصاخلیافعونهبصتخمنیناوقدناوتیمیتحهکبشریدم
EXE.دنوسپابهمیمضلیافیارادیاهلیمیافذحلاثمروط

.نآابدروخربهوحنوصیخشتتلع،هدننکلاسراهتسه،مپساهدنریگوهدنتسرفهدهاشمیهد رامآ و یریگ شرازگ
.نآابدروخربهوحنوتیعضو،کوکشمهدنریگوهدنتسرفهدهاشم
.هظحلردرورسنامدنارندرکروتینامناکما

Microsoftلثم،راکدوختروصهبندشنکسازارورسصاخیاهلیافندرکنلماشتایلمع ناور دنیآرف Exchange Folder
یلخادسنسیلاتیریدمطسوتفلتخمیاهسنسیلابیکرتناکما

ESET Endpoint Antivirus

ESET NOD32 Antivirus Business Edition for Mac OS X

ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android

ESET Mobile Security Business Edition

ESET Server Security for Microsoft Windows Server

ESET Server Security for Microsoft Windows Server Core

ESET Server Security for Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security for Microsoft Exchange Server

ESET Mail Security for IBM Lotus Domino

ESET Mail Security for Linux / BSD / Solaris

ESET Security for Kerio

ESET PROTECT

دوب دهاوخ توافتم فلتخم یاه لماع متسیس یور اه یگژیو
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تیریدمبوتحتدحاولوسنککیزااریزاجمرورسویشوگ،تنیلاک،رورسزامعااههنایارهمهرود هار زاتیریدم
همههدهاشمناکمالوسنکعماجطبار.دنکیمرتناسآارهکبشتینماتیریدمIPv6ابیراگزاس.دینک
ار...وهاگتسدلرتنک،بولرتنک،شتآهراوید،سوریوصیخشتقباوسهمه،تینماابطبترمعیاقو
.دروآیممهارف

فارشاروظنمهبدهدیمشیامنهظحلردارتاعلاطاهکبوتحتدروبشادهبدیناوتیمیناکمرهزابو تحت هظحل رددروبشاد
،هاگنکیردزایندرومتاعلاطانیرتشیبتفایردروظنمهبناوتیم.دیوشلصتمهکبشتینماهبیلک
.دینیچبهاوخلدهبوهدرکیزاسیصخشاردروبشادردهدشهدادشیامنیاهلوژام

شجنسمتسیس.فلتخمتومیرنیمداناربراکهبفیاظوصاصتخاویسرتسدحطسفیرعتناکمافیاظو یانبم رب تیریدم
یاهتناکاهکدنکیمایهمارنانیمطانیاناربراکدرکلمعیسرزابعباوتوروبعهملکیلخادیگدیچیپ
.دننامبنمیاناربراک

دوجوبتلاکشمندرکادیپودیدجنیناوقراشتنا،ایوپواتسیایربراکیاههورگندرکفیرعتناکماکیمانید یربراک یاه هورگ
،IPسردآ،تنیلاکمسا،لماعمتسیسنوچمههدامآضرفشیپیاههورگ.دزاسیمناسآارهدمآ
،دننکرییغتاهرتماراپهچنانچ.دنراددوجورگیدیاهیدنبهورگیرایسبوهدولآیاهمتسیسنیرخآ
.دنکیمادیپلاقتنابسانتمهورگهباهتنیلاک

یاهمایپ.دینکهدافتساهدشفیرعتشیپزاشرازگعون۵۰زاایمیظنتتاشرازگردارهاوخلدرتماراپعیاقو هدنهدرادشه
شیامنهبصاخیاهنامزردهدشیزیرهمانربتروصهبایاروفاریتینماعیاقوهبطوبرمرادشه
.دیروآرد

وهدرکادیپشهاکیزاجمیاهمتسیساصوصخماهمتسیسیورسوریودضیاهشزادرپنافوطتاروتسد یفداصتیارجا
متسیسیاهنکساریثاتاتدنکیمکمکیگژیونیا.دوشیمهکبشیاهویاردیریگردشهاکبجوم
.دبایشهاکهکبشطیحمنامدناریور

یم.ددرگیمتنرتنیادنابیانهپفرصمندشرتمکبجومیلخادهیوناثرورسقیرطزایناسرزوربابیلخاد رورس تیدپآ
هباردنتسهامشهکبشطیحمزاجراخهکینامزردلیابومایلمحلباقیاههاگتسدیناسرزوربناوت
یمهدافتساشتاطابترایاربHTTPSنمالکتورپزایلخادرورستیدپآ.درپسESETیلصایاهرورس
.دنک

همانربیاهلوژامایسوریودضکنابیناسرزوربناوتیمیمتسیسیراگزاسانهنوگرهعوقوتروصردیناسر زورب تشگرب
تروصهبیناسرزورباییناسرزوربتقومندرکزیرفناکما.درکنادرگربرظندرومتیعضونیرخآهبار
.دراددوجویتسد

یناسرزورب،)اتبهخسنناربراکیارب(راشتنازالبق:یصاصتخارورس۳زایناسرزوربتفایردناکمایتآ یاه یناسر زورب
یم.دراددوجو)یداعهخسنزادعبتعاس12(یتآیناسرزوربو)یراجتیاههخسنناربراکیارب(یداع
یلبقیاهیناسرزوربفذحابسپسدیهدماجناساسحریغیاهمتسیسیورارناسرزوربادتبادیناوت
.دینکلقتنمساسحیاهمتسیسهب

زاناوتیم.دنکیمکمکتکرشهکبشهبیسرتسدنیناوققیبطتمدعزایشانتلاکشملحهبNAP تفاسورکیام ابراگزاس
مرنندوبدوجوم،تینماششوپتیعضو،رازفامرنهخسن،یناسرزوربنیرخآنامزریظنییاهرتماراپ
.درکعیزوتاریناسرزوربسپسوهدافتسالاوریافایسوریویتنآرازفا
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هنیمزردناشخردهقباساب،هدیااروَرافتکرش،لاعتمدنوادخفطلهب

یمسرهدنیامنناونعهب،تاعلاطایروآنفیاهراکهاروهکبشتینما

ESETتکرش sprolرارقناریاتاعلاطایروآنفهعماجتمدخردناریارد

.تساهتفرگ

هعسوتوقیقحتهقباسلاس۳۰یاراد،یکاولساردرقتسم"ESET”تکرش

دصکیزاشیباب،اههنایارتظافحوسوریودضتعنصردورشیپو

ردناگیارریغسوریودضتلاوصحمرازابمهسنیرتشیبوربراکنویلیم

.دشابیمناهجرسارس

"تسِیا"دنمتردقسوریویتنآینویلیمهداوناخهبنتسویپوهیهتیارب

ESETلصاحسامتهدیااروَرافتکرش۰۲۱–۸۸۲۰۳۲۹۰نفلتهرامشاب

.دییامرف
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