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؟هستمهمشبکهتحتامنیتراهکارچرا
افزاریباجحملات

بااااااا افزارهاااااا از زماااااا   هاااااور بااااااجگیر 
Cryptolocker  تاااا کناااو ، از ۲۰۱۳در ساااا

نگرانی های مهام بارای اانایخ مفتلا  در
ن با وجاود ایککاه ایا. اندسراسر جها  بوده 

ی حملات پیش از این نیز وجود داشاتکد ولا
باااه عناااوا  تهدیاااد جااادی بااارای مشاااا ل 

امااا امااروزه، یااک نااو  . شااناخته نمیشاادند
ساااده از حملاااه بااااا افاازاری می تواناااد باااا 
رمزنگاااری فایاال هااای مهاام و ضااروری یااک 
  کسب و کار، به آساانی کال فرآیکاد کااری آ
معمولا. مجموعه را مفتل یا از کار بیندازد

ا  در ایکگونااه موا ااخ نساافه هااای پشااتیب
اطلاعات  دیمی باوده و پرداخات بااا بارای 
هاد برگرداند  اطلاعات وسوسه کنکده خوا 

.بود
، لایه هاای ESETراهکار امنیت تحت شبکه 

هاا مفتل  دفاعی را ایجاد می کند کاه ناه تک
از باااا افاازار جلااوگیری می کنااد بلکااه باارای
لااودگی از طرااا  داخاال سااازما   شناسااایی آ

.نیز آمادگی کامل دارد
زار از این رو، پیشگیری و تشافی  بااا افا
ه اهمیت بسیار بالایی دارد چرا که هر بار کا
فاااردی بااااا را پرداخااات می کناااد، مجااارم را 
ی  تشوی  به انجام دوبااره حملاه بااا افازار 

.می کند

حملات هدفمند 
و نشت اطلاعات

امااروزه بااه طااور مااداوم، چشاام انااداز امنیاات 
در حاا  تکامال باا روا هاای جدیاد سایبری

در براباار حماالات و تهدیااداتی اساات کااه هرگااز
ه هنگامی ک.  بل از این مشاهده نشده است

یااک حملااه یااا نشاات داده هااا ر  می دهااد، 
سازما  هاا باه طاور معماو  شاگفت زده می 
یاا شوند که  درت دفاعی آنها به خطار افتااده
ق کاملًا  افل هستکد کاه حتای حملاه ای اتفاا

پاااز از ایککاااه ایااان حملاااه در . افتااااده اسااات
نهایات کشاا  می شااود، سااازما  هااا بااه طااور 
ر واکنشاای ا ااداماتی را باارای جلااوگیری از تکاارا
باا ایان. هر گونه حمله مشاابه اجارا می کنکاد

حا ، این کار آنها را از حمله بعدی کاه از روا
.کندنمیدیگری نفوذ خواهد کرد، محافظت 
، بار اسااس ESETراهکار امنیات تحات شابکه 

حضاااور جهاااانی خاااود از اطلاعاااات تهدیاااد و 
حملات مفتل  بهره بارده و باه طاور ماو ر و
ن بر اساس اولویت بکدی از انتشاار جدیادترا
یاا تهدیدها پیش از  هور در نقاط مفتل  دن

ه روز علاوه بر این، ویژگی با. جلوگیری می کند
باا رسانی ابری با پاسفگویی سا  در مواجاه
.آلودگی بلافااله وارد عمل می شود

حملات بدون فایل

حماالات باادو  فایاال کااه نااو  جدیاادی از تهدیااد 
لااوده در  محسااومی می شااوند، بااه اااورت فایاال آ
ا سیسااتم نبااوده و منحداارا در حافظااه رایانااه هاا
رای پکهااا  می گااردد کااه طبیعتاااً تشاافی  آنهااا باا

سیسااتم هااای تشاافی  فایاال ویروساای امکااا 
علاوه بار ایان، برخای از ایان حمالات. پذیر نیست

تم خود را لابلای برنامه های ندب شده در سیسا
. کدیا حتی فایل های  سیستم عامل پکها  می کن

در ایکگوناه PowerShellبه طور مثا  استفاده از 
.حملات بسیار رایج می باشد
، دارای مکاانیزم ESETراهکار امنیت تحات شابکه 

هااای ویااژه فعااالی اساات کااه بااا تشاافی  برنامااه
ی هاای فرابکاار از بااروز ایکگوناه حمالات جلااوگیر 

هاااااای پویشاااااگرESETهمچناااااین، . می کناااااد
اختداااای را باارای بررساای مااداوم حافظااه باارای 
ا با. تشفی  هر مورد مشکوک ایجاد کرده است

استفاده از این راهکاار چناد لایاه ماا مطما ن می 
شااویم کااه همیشااه یااک  اادم از جدیاادتران بااد 

.افزارها جلوتر هستیم
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سازگاری کامل با همه سیستم عامل ها

ESET Endpoint Security for Windows/Mac/Android

ESET Endpoint Antivirus for Windows/Mac/Android

ESET Server Security for Windows Server/Linux/Azure

ESET Mobile Device Management for iOS/Android
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ESETوجه تمایز 

ESET ترکیباای از فاان آوری چنااد لایااه، هااوا مداانوعی و دانااش
رف انسانی را برای نیل باه بهتاران ساطم ممکان امنیات باه مدا

د فنااوری هاا دائماا در حاا  ت ییار و بهباو . کنکدگا  ارائاه می کناد

.ندهستکد تا بهتران تعاد  در تشفی  و کیفیت را عرضه ک

فاده از نگرانی االی بسیاری از سازمانها تأ یر عملکرد حاال است
همچناا  دارای ESETمحدولات . راهکار امنیت تحت شبکه است

  برتری بدو  ر یاب در ایان  زمیکاه و برناده نشاا  برتار در آزماو 
های متعادد در ساطم جهاا  هساتکد کاه سابک باود  اساتفاده

.راهکار در سیستم را به ا بات می رساند

، از کلیاه سیساتم عامال هاا از ESETراهکار امنیات تحات شابکه 
همه . پشتیبانی می کنداندروید، لیکوکز و مکجمله ویکدوز، 

واحاد مادیرات پکالمحدولات را می توا  باه طاور کامال از یاک 
رای  ابلیت کنتر  و مدیرات دساتگاه هاای تلفان هماراه با. کرد

iOS واندروید نیز کاملًا امکا  پذیر است.

ESET کشاور جهاا ، آزمایشاگاه هاای ۲۲دارای دفااتر متعادد در
۲۰۰مرکاز مفتلا  و حضاور در بایش از ۱۳تحقیا  و توساعه در 

ند کمک می کالمللی این حضور بین . کشور و سرزمین می باشد
و تا بد افزار ها را پیش از شیو  در سراسار جهاا  متو ا  کارده
ای همچنین فناوری های نوین مبتنای بار جلاوگیری از تهدیاد ها

.جدید را اولویت بکدی و تولید نماید

سرعت عملکرد بی نظیرامنیت چند لایه

حضور در سراسر جهانپشتیبانی از همه سیستم عامل ها

کمتران میزا  مدرف منابخ شبکه در مقایسه
با سایر برندها

AV-Comparatives: Network Performance Test, Business Security Software: منبخ

م احساا  نررانای نداشاته و انناون هاروز اول  به عنوان یک مدیر شبکه، از "
زندگی من را به عنوان یک مدیر شابکه  ESETراهکارهای امنیتی. نرران نیستم

."آسان نموده است

آنتونی آوستروز، مهندس ارشد شبکه، شرکت هوندا فیلیپین-
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فن آوری
:اصل زیر بنا نهاده شده است۳بر پایه ESETمحصولات و فناوری های 

هوش مصنوعی

بهااره گیااری از ترکیااب  اادرت شاابکه هااای
ر هااای شناسااایی برتااالگااوراتمعداابی و 

باارای تشاافی  و نشااانه گااذاری اااحی  
نمونه های بدست آمده مشاکوک یاا  یار 

.ضروری

دانش انسانی

محققین و نفبگا  امنیتای باا ساطم کالاس
، دانش و اطلاعاات عاالی خاود را ESETجهانی 

ه به کار می بکدند تا اطمیکا  حااال شاود کا
ای محدو  از  درت کافی بر کنکدگا مدرف 

ی مقابلااه بااا تهدیاادهای بااه روز و شاابانه روز 
.هستکدمندبهره 

تماا . چشم اناداز امنیات پایادار باا سیساتم امنیتای تاک لایاه باه دسات نمای آیاد
، توانایی تشخیص بد افزار قبل از اجارا، در واول ESETمحصولات امنیتی تحت شبکه 

باد تمرنز بر بیش از بخش خاصی از چرخه عمار. اجرا و پس از اجرا در سیستم را دارند
.افزار به ما امکان می دهد تا بالاترین سطح حفاظت ممکن را تجربه ننیم

ESET LiveGrid

زار هر زما  که یک تهدید نو هور مثلا باا اف
لاوده باه سیسات م مشاهده می شود، فایال آ

ارسااا  می LiveGridامنیاات بااد افاازار ابااری 
ار گردد، تا در محیطی خاص تهدید اجرا و  رفت

ه نتاایج مهام بدسات آماد. آ  شناسایی شود
ه بلافااااله  اارف چنااد د یقااه باادو  نیاااز باا

کنکااادگا باااروز رساااانی باااه تماااام مدااارف 
. محدو  در سراسر دنیا ارسا  می گردد
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حافظه پیشرفتهپویشگر
، بر رفتاار یاک پاردازا مفارمی و اساکن ESETحافظه پیشرفته پویشگر

باد افازار بادو . آ  تا لحظه ای که در حافظاه از باین می رود نظاارت دارد
ه طاور فایل که به اورت فایل در سیستم حضور نادارد باا ایان ویژگای با

فقااا اسااکن حافظااه می توانااد ایاان . مرسااوم تشاافی  داده می شااود
.حملات مفرمی را با موفقیت کش  و متو   کند

هوش مصنوعی
از هااوا ESETهمااه محدااولات امنیاات تحاات شاابکه ۱۹۹۷از سااا  

خااص، به طور. مدنوعی علاوه بر دیگر لایه های دفاعی بهره می برند
ار می این ویژگی به شاکل خروجای تلفیقای و شابکه هاای عدابی باه کا

ری برای بازرسی عمیا  از شابکه، مادیرا  می توانکاد حالات یاادگی. رود
ناد فعاا  ویژه سفتگیرانه را که بدو  اتدا  به ایکترنات نیاز کاار می ک

.نمایکد

SANDBOXداخل محصول
ی بدافزارهای امروزی ا لب به شادت پیچیاده هساتکد و ساع

تا آنجاا کاه ممکان اسات از تشافی  آنهاا جلاوگیری می شود
ده برای تشفی  رفتاار وا عای کاه در زاار آ  پکهاا  شا. شود
تعبیااه شااده ESET، جعبااه تساات داخلاای در محدااولات انااد
در با اساتفاده از ایان فنااوری، راهکاار مقابلاه باا تهدیاد. است

محیا مجازی ایزوله روی سافت و افازار و نارم افازار مفتلا  
.شبیه سازی می شود

نتباتامنیت در برابر 
نات مشاکوک و در عاین حاا  بات، ارتباطات ESETنت باتضد 

اط هاار گونااه ارتباا. فرآیکااد تهدیااد آمیااز آ  را شناسااایی می کنااد
.مفرمی مسدود گردیده و به کاربر گزارا می شود

مسدود کننده نفوذ
مارور )، معمولا حفره های امنیتی نرم افزارهااESETمسدود کنکده نفوذ 

را ...( ، جااوا و فلشادومیگر، برنامه های اداری و ارسا  و دراافت ایمیل، 
حفاره شاناخته شاده، CVEنظارت کرده و بجای فقا هدف  رارداد  کاد 

اااله در اورت فعا  شاد ، تهدیاد بلاف. بر تکنیک نفوذ تمرکز می کند
.روی دستگاه مسدود می شود

سپر ضد باج افزار
، یک لایه مضاع  است که از کااربرا  در برابارESETسپر ضد باا افزار 

ا این فناوری همه برنامه های درحا  اجرا ر . باا افزار محافظت می کند
ه طراحای آ  با. بر اساس رفتار و شهرت شاا  نظاارت و ارزااابی می کناد

را کااه رفتااار مشااابه باااا افاازاری دارناادفرآیکاادهایی گونااه ای اساات کااه 
.تشفی  و مسدود کند

88203290: تلفن-شرکت فار ورا ایده  



حفاظت از شبکه
طم این فناوری تشفی  آسیب پاذیری هاای شاناخته شاده را در سا

ر یکاای دیگاار از لایااه هااای مهاام حفااا تی د . شاابکه بهبااود می بفشااد
فاده از برابر گسترا بدافزار، حملات مبتنای بار شابکه و ساوت اسات

ر آساایب پااذیری هااایی کااه واااله امنیتاای آنهااا هنااوز ندااب یااا منتشاا
.نشده است می باشد

DNAتشخیص 
  انوا  روا تشفی  حتی یک کاد مفارمی سااده در سیساتم تشافی

ESET DNAکه شامل تعارا  پیچیده رفتار های مفارمی و ویژگای هاای ،
شاید مهاجما  بتوانکد کد مفرمی. بد افزار ها است جمخ آوری می گردد

شایات کاد را به راحتی ت ییر داده یا ناشناخته کنکد، ولی  رفتار عناار و ا 
برای اساتفاده از مزاات ایان ESET DNAبه راحتی  ابل ت ییر نیستکد و 

.اال طراحی شده است

UEFIپویشگر
ESETدااای اولین ارایه دهنده امنیت تحت شبکه است که یک لایه اخت

در محداولات خاود باارای محافظات از راباا یکپارچااه سیساتم عامال یااا 
UEFIپویشااگر. اضااافه نمااوده اسااتESET UEFI امنیاات محاایا  باال از
ه را بررسی کرده و بارای نظاارت بار تمامیات فارام ورک طراحای شادبوت
.هر ت ییری در آ  را تشفی  و به کاربر اطلا  می دهد. است

HIPS
، فعالیااات ESETسیساااتم پیشاااگیری از نفاااوذ مبتنااای بااار میزباااا  

ن سیستم را زار نظار دارد و از مجموعاه ای از  اوانین از پایش تعیای
عالاوه . دشده برای تشفی  رفتار مشکوک سیستم استفاده می کن

، پاردازا هاای مهااجم باه  داد HIPSبر این، مکانیسم دفا  از خود 
.انجام فعالیت های مفرمی را متو   می کند

ابقه ایده، با سال ها تجربه در زمینه امنیت شبکه و دارای سورافارشرنت 
برای نیل ESETدرخشان در این زمینه، امنیت قابل اعتماد را با راهکارهای 

.به مشتریان خود ارائه می نماید٪۱۰۰به حفاظت 
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ESET PROTECTکنسول مدیریت شبکه 

 ESET–واحاد پکالاز یاک ،ESETهمه راهکاار هاای تحات شابکه 

PROTECT–ابل ندب بر روی ویکدوز یاا لیکاوکز مادیرات می 
نیاز بااه ESET Virtual Applianceامکاا  راه انادازی سا  . شاوند

.عنوا  جایگزانی برای ندب وجود دارد
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ESETدرباره

ESETپیشرو در زمیکه حفظ امنیت فنااوری اطلاعاات ، ،

باهگارتکردو سا  متمادی در گزارا ویژه ۲۰۱۹از سا  
در توسعه راهکارهای امنیت تحات Challengerعنوا  
.نامگذاری شده استEPPشبکه 

کارکنانارزش مالی

به روایت اعداد 

ESET،توسعهدردرخشا سابقهسا ۳۰ازبیشبا
خدماتارایهدرپیشروواطلاعاتفناوریامنیت
نیتامتوسعهدرپیشتازوبالاد تباشبکهامنیت

ESETر بااا ارزا بااالا د . ، شاارکتی خدوااای اساات
بورس جهانی مستقلًا در جهت حفا ت از همه

.کاربرا  خود تلاا می کند

و پیشاااگیری در برابااار تهدیاااد هاااای ساااایبری
.مشا ل و کاربرا  در سراسر دنیا است

بیش از یک سوم کارمندا 
در مراکز تحقی  و توسعه 
آ  مش و  هستکد

کاربر در سراسر جهان مشتریان سازمانی کشور و سرزمین مراکز تحقیق و توسعه

میلیو  یورو
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ESETبرخی مشتریان

جوایز و نشان ها

هزار سیستم۱۴با بیش از ۲۰۱۷از سا   سیستم۲۰۰۰با بیش از ۲۰۰۹از سا  

سیستم۹۰۰۰با بیش از ۲۰۱۶از سا  میلیو  کاربر۲با بیش از ۲۰۰۸از سا  

وبیعی تصور می نرد  نه نند شدن شبکه پس از نصب نر  افزارهای امنیتی امری"
هماه اماور امنیتای را بادون . قضیه ناملا متفاوت است ESETولی در مورد. است

."اینکه ما متوجه شویم در پس برنامه ها به سرعت انجا  می دهد

هیروکازو میکوگوچی، کارشناس فن آوری اطلاعات، 
شرکت میتسوبیشی موتورز
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کنندهتوزيععنوانبهITیراهکارهاوشبکهامنيتامردردرخشانسابقهباايدهورافارکتشر
.داردقرارايراناطلاعاتیفناورجامعهخدمتدرايراندر"ستیا"شرکتمحصولاتیرسم

درجربهتسالچندینازگیریبهرهباوخودانسانینیروهایروزآمدتخصصبرتکیهباشرکتینا
ارائههمراهبههاآوریفنجدیدترینوآخرینازاستفادهباشبکهامنیتموثرراهکارهایارائه

هبدیتاارتباطاتواطلاعاتآوریفنمختلفهایحوزهدرکارسازومتنوعپشتیبانیخدمات
ئهارازمینهدرکهایگونهبه.آورددراجرامرحلهبهرامتعددیهایپروژهتوانستهخودمشتریان
.استیافتهدستشایانیهایموفقیتبهمشتریانبهفنیپشتیبانیودائمیموثر،خدمات

یتحولدچارنیزحوزهاینامنیتارتباطات،واطلاعاتفناوریکاربردهایافزونروزگسترشبا
آنرویپیشچالشدرگیرنیزهادولتوهاسازمانجامعه،آحادبرعلاوهواستشدهشگرف
.اندشده

یمشماکهداردوجودمهمیمواردباشد،قدیمییاتاسیستازهخواهشماکاروکسبیاسازمان
.یدباشداشتهانتظارکنید،میاستفادهروزانهکه(ویروسآنتی)امنیتیافزارنرمازبایست
میهاسازمانوهاشرکتمحیطدرامنیتیافزارهاینرمازاستفادهکهاستاینبرماعقیده
5ازبیشباکامپیوتریهایشرکتبرایESETامنیتیراهکارهای.باشدآمدکاروسادهبایست
.بردمیبهرهافزاربدضدصنعتدرپیشروعنوانبهتجربهسال30ازوبودهگزینهبهترینکاربر

معرفی شرکت فار ورا ایده
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:آدرس
9، طبقه چهارم، واحد 15یکم، پلاک تهران، خیابان گاندی، خیابان 

:تلفن
(خط ویژه)88203290

:فاکس
88203290

:سایتوب
www.ESETShop.ir

ارتباط با ما
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