
هکبش تحت سوریو یتنآ

ربراک۵ زا شیب اب یاه تکرش یارب
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ESET هکبش تحت یاه سوریو یتنآ

مرنزاهدافتساهکتسانیاربامهدیقع.دیشابهتشادراظتنا،دینکیمهدافتساهنازورهک)یسوریویتنآ(یتینمارازفامرنزاتسیابیمامشهکدنراددوجویمهمدراوم،دشابیمیدقایسیساتهزاتامشراکوبسکهچ

رازفادبدضتعنصردورشیپناونعهبهبرجتلاس۲۸زاوهدوبهنیزگنیرتربربراک۵زاشیبابیرتویپماکیاههکبشیاربESETیتینمایاهراکهار.دشابدمآراکوهداستسیابیم،اهتکرشطیحمردیتینمایاهرازفا
.دربیمهرهب

ESET هکبش تحت یاه سوریو یتنآ باختنا یارب هدمع لیلد۳

امش نامزاس زاین اب بسانتم ،عونتم یاهراکهار

تسار رس و هداس .۱
متسیستینما،دوخیعقاوزاینهبهجوتاب،ESETعونتمیاهراکهارطسوت

،کم،زودنیو(جیاریاهلماعمتسیسهمه.دینکنیماتارهکبشتحتیاه
وتلبت،دنمشوهیاهیشوگ،هنایاریاههاگتسدهمهو)دیوردناوسکونیل
.دیرببتینماششوپریزاردوخیاهرورس

متسیس یور راشف نیرتمک .۲
یاهرازفاتخسیاربهنیزگنیرتهب،متسیستعرسیوریراذگرثانیرتمکاب

.تسارثومرازفاتخسءاقترایاههنیزهشهاکردوهدوبدیدجاییمیدق
تیدپآرورسقیرطزاوکچوکرایسبیناسرزورهبیاههتسبمجح،نینچمه
.تساریذپناکمایلخاد

ناسآ تیریدم .۳
میظنت،بصن،بوتحتلوسنککیقیرطزایناسآهبارسوریویتنآرازفامرن

ERAبوتحتدحاولوسنککیقیرطزا،هکبشتینمایسررب.دینکتیریدمو
لاحردیاهسنسیلاهیلکتیریدمناکماهارمههبهکبشریدمیاربESMCای
.تساریذپناکماهدافتسا
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ینامزاس تاعلاطا تینما نیمات یاهراک هار زا یلماک عونتESET هکبش تحت یاه سوریو یتنآ

یاههاگتسدوملاسارهکبشطیحم

ایتلبت،دنمشوهیشوگ،هنایار(امش

روهظونیاهدیدهترباربردار)اهرورس

مزلاتینما،راکهارنیا.دنکیمتظفاحم

ناکماهئاراابارامشتکرشهکبشیارب

،بوتحتلوسنککیزاناسآتیریدم

.دروآیممهارف

ESETراکهاررددوجومتاناکماربهولاع

Endpoint Protection Standard،نیا

لرتنکنوچمهیرگیدیاهیگژیوهخسن

هراوید،بوهبیسرتسددنمتردقهدننک

هبارهمانزرهدضرتلیفوهفرطودشتآ

یوررتشیبیتینمایاههیلاداجیاروظنم

اهتکرشلیابومیراکطیحمایهکبش

.دنکیمهئارا

ESETراکهاررددوجومتاناکماربهولاع

Endpoint Protection Advanced،

رورسهیلاردارلیمیاربینتبمیاهدیدهت

هیلاهئارااب،راکهارنیا.دربیمنیبزا

لماکتظفاحم،یتینمافعاضمیاه

یاههاگتسدواهرورس،اههنایارزایرت

ناغمراهبامشنامزاسایتکرشهارمه

.دروآیم

هخسنتاناکماهیلکربهولاعراکهارنیا

Secure Business،تاطابتراتینمانیمات

یاهرورسوFTPوHTTPیاهلکتورپ

Internet)تنرتنیاطابترانیمات

Gateway)هارنیا.دنکیممهارفزینار

زایندرومیاهرازباوتلاوصحممامتراک

حطسنیرتلاابردتینمانیماتیارب

رایتخارداهمرفتلپهیلکیاربارنکمم

.دهدیمرارقامش
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ESET ینامزاس یاهراک هار هدنهد لیکشت یازجاESET هکبش تحت یاه سوریو یتنآ

.دنک یم دوبان ار اهرازفادب و اهدیدهت عاوناهمهرازفادب و سوریودض

دنراد ار ساسح تاعلاطا تقرس دصق هک یلعج یاه تیاسبو ربارب رد ناربراک زا تظفاحمگنیشیف دض

یزاجم یاهنیشام یاه لیاف ییاوتحم یسررب اب یرو هرهب شیازفایزاسیزاجم اب راگزاس

... و اهرگرورم لثم جیار یاه همانرب رد یتینما یاه هرفح طسوتذوفن زا یریگشیپیرازفا مرن ذوفن دض

هظفاح رد ندش لاعف ماگنه رد اهنآ شیوپ و کوکشم یاهشزادرپ یسرربهتفرشیپ هظفاحرنکسا

اه لیاف و اه همانرب ،اه شزادرپ یاربنیناوق فیرعت)HIPS(متسیس لخاد ذوفن دض

متسیس ای هکبش هب زاجمریغDVD ایCD ،یرومم شلف دورو زا یریگولجاه هاگتسد لرتنک

ESET بصن لحارم لوط رد یلبق هدش بصن یاه سوریو یتنآ فذحراکدوخیناشنزاب و فذح

هرمزور یاهرازفا مرن یارب متسیس عبانم یزاسدازآلااب درکلمعتعرس

Endpoint Antivirus

ESET Endpoint Antivirus for Windows
ESET Endpoint Antivirus for OS X
ESET NOD32 Antivirus Business Edition for Linux Desktop

Mobile Security

ESET Endpoint Security for Android
ESET Mobile Device Management for Apple iOS

Virtualization Security

ESET Virtualization Security for VMWare vShield
ESET Shared Local Cache

ESET NOD32 درفب رصحنم یروآ نف طسوت یا هظحل تروص هب اه همانرب واه لیاف زا تظفاحمهظحل رد تینما

دنراد ار ... و یکناب تاعلاطا ،روبع هملک تقرس دصق هک یلعج یاهتیاس بو ربارب رد ناربراک زاتظفاحمگنیشیف دض

صخشم یاه همانرب هب یسرتسد ندومن دودسم ،هدش بصن یاههمانرب لرتنکاه همانرب لرتنک

...و هدشمگ هاگتسد یبای تیعقوم ،رود هار زا ندرک کاپ ،رود هار زا ندرک لفق هلیسوبلیابوم زا تظفاحمتقرس دض

تکرش هارمه یاهیشوگ یور یتینما یصاصتخا نیناوق لامعاهاگتسد تینما

ناوارف یزاس یصخش تاناکما اب هارمه هتساوخان یاهکمایپ ای سامت ربارب رد تظفاحمکمایپ و سامترتلیف

رود هار زا تقرس دض متسیس و هاگتسد تامیظنت ،iCloud ،روبع زمرتینما شیازفاiOS رب ینتبم یاه هاگتسد تیریدم

بو تحت دحاو لوسنک کی اب اهنت لرتنکتحت هکبش یتینما دراوم یسررب و هدهاشمرود هار زاتیریدم

دوش یم رورس تعرس شهاک مدع هب رجنم هک اهنآ یورAgent بصن هب زاین نودب اهVMهمه زا تظفاحمVMWare vShield یارب تینما

اهVM شیوپ تعرس شیازفا روظنم هب هریخذ وAgent اب طابترا هلیسوب یتینما فلتخم یاه هیلاهئارایلحم یاه هدادهریخذ

دوب دهاوخ توافتم فلتخم یاه لماع متسیس یور اه یگژیو
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ESET ینامزاس یاهراک هار هدنهد لیکشت یازجاESET هکبش تحت یاه سوریو یتنآ

.دنک یم دوبان ار اهرازفادب و اهدیدهت عاوناهمهرازفادب و سوریودض

... واهرگرورم لثم جیار یاه همانرب رد یتینما یاه هرفح طسوتذوفن زا یریگشیپیرازفا مرن ذوفن دض

هظفاح رد ندش لاعف ماگنه رد اهنآ شیوپ و کوکشم یاهشزادرپ یسرربهتفرشیپ هظفاحرنکسا

یزاجم یاهنیشام یاه لیاف ییاوتحم یسررب اب یرو هرهب شیازفایزاسیزاجم اب راگزاس

اجکی تروص هب همه تیریدم و رتسلاک کی رد رگیدکی ابرورس نیدنچ یزاس هچراپکییلحم یزاس هچراپکی اب راگزاس

)NAS(هکبش تحت یاهزاس هریخذ یدروم شیوپ ناسآ فیرعتاهزاس هریخذنکسا

رگید یاهرازفا مرن هب لاصتا ناکما ،WMI کرو میرف طسوت رازفا مرن تاناکما زا هدافتسا و قابطنا ناکماWMI اب راگزاس

تعرسیاقترا روظنم هب بصن یارب هاوخلد ءازجا باختنا ناکماهاوخلد ءازجا اب بصن

هرمزور یاهرازفا مرن یارب متسیس عبانم یزاسدازآلااب درکلمعتعرس

File Security

ESET File Security for Microsoft Windows Server
ESET File Security for Microsoft Windows Server Core
ESET File Security for Linux/FreeBSD

Endpoint Security

ESET Endpoint Security for Windows
ESET Endpoint Security for OS X

.دنک یم دوبان ار اهرازفادب و اهدیدهت عاوناهمهرازفادب و سوریودض

دنراد ار ساسح تاعلاطا تقرس دصق هک یلعج یاه تیاسبو ربارب رد ناربراک زا تظفاحمگنیشیف دض

اهVM شیوپ تعرس شیازفا روظنم هب هریخذ وAgent اب طابترا هلیسوب یتینما فلتخم یاه هیلاهئارایزاس یزاجم اب راگزاس

... و اهرگرورم لثم جیار یاه همانرب یتینما یاه هرفح قیرط زاذوفن زا یریگشیپیرازفا مرن ذوفن دض

هظفاح رد ندش لاعف ماگنه رد اهنآ شیوپ و کوکشم یاهشزادرپ یسرربهتفرشیپ هظفاحرنکسا

SMB، RPC، RDP دننام لومعم هدافتسا دروم یاه لکتورپرد یریذپ بیسآ صیخشتیریذپ بیسآ رپس

روظنم نیمه هب هکبش یاه متسیس زا هدافتساءوس زا یریگولج و تن تاب ،اهرازفا دب ربارب رد تظفاحمتن تاب دض

 یاه هکبش ،دیرخ ،یزاب :دننام ،یعوضوم یدنب هتسد ساسا رب اه تیاسبو هبیسرتسد ندرک دودحم ناکمابو لرتنک
یعامتجا

تاعلاطا تشن زا یریگشیپ وتکرش یاه هنایار و هکبش هب زاجمریغ یسرتسد زا یریگولجهفرط ود شتآ راوید

 یتفایرد یاهلیمیا همه یرازفادب شیوپ و مپسا رثوم رتلیف)تنیلاک(همانزره دض

اه لیاف و اه همانرب ،اه شزادرپ یاربنیناوق فیرعت)HIPS(متسیس لخاد ذوفن دض

ESET بصن لحارم لوط رد یلبق هدش بصن یاه سوریو یتنآ فذحراکدوخیناشنزاب و فذح

هرمزور یاهرازفا مرن یارب متسیس عبانم یزاسدازآلااب درکلمعتعرس

دوب دهاوخ توافتم فلتخم یاه لماع متسیس یور اه یگژیو
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ESET ینامزاس یاهراک هار هدنهد لیکشت یازجاESET هکبش تحت یاه سوریو یتنآ

.دنک یم دوبان ار اه رازفا سوساج و اه مرک ،اه تیک تور ،اه سوریو هلمج زا اهدیدهت عاوناهمهرازفادب و سوریودض
.دنک یم رتلیف یتنرتنیا هاگرد هیلا رد ار اهرازفا سوساج یتح لیمیا ربینتبم یاه دیدهت

لااب صیخشت تردق ابگنیشیف یاه مایپ و مپسا ندرک فقوتمهمانزره دض

نآ اب دروخرب هوحن و صیخشت تلع ،هدننک لاسرا هتسه،مپسا هدنریگ و هدنتسرف هدهاشمیهد رامآو شرازگ
نآ اب دروخرب هوحن و تیعضو ،کوکشم هدنریگ و هدنتسرف هدهاشم

Microsoft Exchange Folder لثم،راکدوختروصب ندشنکسا زا رورس صاخ یاه لیاف ندرکن لماشتایلمعناور دنیآرف

Mail Security

ESET Mail Security for Microsoft Exchange Server
ESET Mail Security for IBM Lotus Domino
ESET Mail Security for Linux/FreeBSD
ESET NOD32 Antivirus Business Edition for Kerio Connect

Gateway Security

ESET Gateway Security for Linux/FreeBSD
ESET NOD32 Antivirus Business Edition for Kerio Control

.دنک یم دوبان ار اه رازفا سوساج و اه مرک ،اه تیک تور ،اه سوریو هلمج زا اهدیدهت عاوناهمهرازفادب و سوریودض

لااب صیخشت تردق ابگنیشیف یاه مایپ و مپسا ندرک فقوتمهمانزره دض

سکونیل ای کم ،زودنیو دننام صاخ لماع متسیس فده ابیاهرازفادب یزاسدوبانفلتخم یرازفا مرنیاهرتسب تینما

بو تحت لوسنک قیرط زا هکبش ردESET تلاوصحم همه یناسر زور هب وتیریدم ،بصن یسرتسد ناکمارود هار زا تیریدم

نآ اب دروخرب هوحن و صیخشت تلع ،هدننک لاسرا عبنم،مپسا هدننک تفایرد و لاسرا هدهاشمیهد رامآو شرازگ

رورس متسیس لیاف و اه لیمیا ،یطابترا یاه لکتورپ :هتسب کی رد لماک تینماتایلمع ناوردنیآرف

دوب دهاوخ توافتم فلتخم یاه لماع متسیس یور اه یگژیو
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ESET ینامزاس یاهراک هار هدنهد لیکشت یازجاESET هکبش تحت یاه سوریو یتنآ

بو تحت دحاو لوسنک کی زا یزاجم یاه نیشام و دنمشوه یاه یشوگ،اه متسیس ،اهرورس تیریدمرود هار زا تیریدم

یتاعلاطا کناب رد اه همانرب تاعلاطا هریخذ و یروآ عمج،اهAgent نیب تاطابترا ماجنا رود هار زا تیریدم رورس

 هب متسیس هک ینامز یتح ،دوشیم ارجا اه متسیس رد لقتسمAgent کی طسوت عیاقو ونیناوق ،روما همهلقتسم تنجیا
.دشابن لصتمESMC ایERA رورس

ددرگ یم تیریدم بو تحتهناماس کی زا نامزاس یتینما تاروما همهبو تحت لوسنک

دنرادن یلحمESMC ایERA رورس هک یطاقن زا یلصا رورس هب تاعلاطا لاسرا و یروآعمجERA رورسیسکارپ

دهد یم علاطا و صیخشت هکبش رد ار هدشن تیریدم و هدشن نمیا یاهمتسیسلاعفصیخشت روسنس

یزاجم رورس یتح ای درک یزاس هدایپ سکونیل ای زودنیولماع متسیس یور ناوت یم ارESMC ایERAفلتخم یرازفا مرن رتسبدنچ اب راگزاس

 هکبش ردیراک هرابود زا یریگشیپ روظنم هب یسکورپ بو هیلا کی طسوتزاین دروم بصن یاه لیاف عاونا همههکبش طاقن رد عیزوت
دنوش یم عیزوت

فلتخم یاه یسرتسد اب ربراک عاونافیرعت ناکمافیاظورب ینتبم تیریدم

تینما بیرض شیازفا روظنم هب یصاصتخا زوجم عیزوت و تخاس و1 هخسنTLS زایقیفلت ابیزاوم تاطابترا تینما

ESET SysInspectorو فلتخم یاه نامز رد ار اه متسیس تارییغت و عیاقو هیلک دناوت یم هکبش ریدم ،بوتحت لوسنک قیرط زایلخاد 
دنک هدهاشمSysInspector طسوت ار هدش تبث

ESET Remote Administrator
ESET Security Management Center

دوب دهاوخ توافتم فلتخم یاه لماع متسیس یور اه یگژیو
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ناریا ردESET تلاوصحم یمسر هدنیامنESET هکبش تحت یاه سوریو یتنآ

هنیمزردناشخردهقباساب،هدیااروَرافتکرش،لاعتمدنوادخفطلهب

یمسرهدنیامنناونعهب،تاعلاطایروآنفیاهراکهاروهکبشتینما

ESETتکرش sprolناریاتاعلاطایروآنفهعماجتمدخردناریارد

.تساهتفرگرارق

هعسوتوقیقحتهقباسلاس۳۰یاراد،یکاولساردرقتسم"ESET”تکرش

دصکیزاشیباب،اههنایارتظافحوسوریودضتعنصردورشیپو

ردناگیارریغسوریودضتلاوصحمرازابمهسنیرتشیبوربراکنویلیم

.دشابیمناهجرسارس

"تسِیا"دنمتردقسوریویتنآینویلیمهداوناخهبنتسویپوهیهتیارب

ESETلصاحسامتهدیااروَرافتکرش۰۲۱–۸۸۲۰۳۲۹۰نفلتهرامشاب

.دییامرف

۸۸۲۰۳۲۹۰ :نفلتناریا ردESET تلاوصحم عیزوت یمسر هدنیامن ،هدیااروراف تکرش



ناریا ردESET یمسر هدنیامن هدیا اروَ راف تکرش

۰۲۱-۸۹۷۸۴۰۷۸ :سکاف۰۲۱–۸۸۲۰۳۲۹۰ :نفلت


